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LAV E SIETRASFO

N UNA GATE

=

Lasanita sotto Fassedio deg i hacker

“borsino” dei dati rubati ogni giorno

di ANGELO VITALE

on é piti una questione di "se", ma

di quanto costi la nostra identita

sanitaria sul mercato nero. Se un

tempo l'hacking era l'incursione

di un pirata solitario, oggi la viola-
zione delle strutture sanitarie italiane si & tra-
sformata in una catena di montaggio del crimi-
nead altissimo rendimento.

I dati dell’Agenzia per la Cybersicurezza Na-
zionale e del Clusit parlano chiaro: nel 2025
gli attacchi in Italia sono cresciuti del 42%,
con una matrice che nel 99,1% dei casi & pura-
mente economica. Lanostra salute é diventata
la merce perfetta.

L’analisi dei flussi finanziari nel sottobosco
digitale rivela una gerarchia precisa del valore
dei dati. Mentre una carta di credito valida vie-
ne svenduta per appena 30 dollari, una singo-
la cartella clinica completa puo oscillare tra i
300 ei 1.000 dollari. Il motivo & semplice: una
carta si blocca con una telefonata, una diagno-
si o una storia clinica sono per sempre. E quel-
lo che gli esperti arrivano a definire un "erga-
stolodigitale" perla vittima.

Il confronto internazionale dei prezzi, basa-

to sulle ultime rilevazioni del 2026 di Tren-
dAl, posiziona I'ltalia in una fascia di valore
"premium".
Un database medico italiano contenente i co-
siddetti "fullz" - pacchetti d'identita completi
di codici fiscali e storie cliniche - & stato quota-
to 150mila dollari. Per avere un termine di pa-
ragone, database simili russi vengono scam-
biati per soli 1.000 dollari, mentre archivi in-
diani da oltre 200 GB si fermano a 5.000 dol-
lari. Solo il mercato turco riesce a superare
queste cifre, con database ospedalieri comple-
ti venduti a 250mila dollari, segnale di una di-
gitalizzazione massiva non supportata da dife-
seadeguate.

I gruppi criminali come Black Basta, Cica-
da3301 e Rhysida hanno abbandonato la "fio-
cina" - I'attacco mirato al singolo ufficio - per
ampliare una sorta di "pesca a strascico". La
strategia vincente non € pit colpire un solo
ospedale, ma i fornitori di software o le piatta-

forme regionali che gestiscono migliaia di car-
telle cliniche contemporaneamente. E il mec-
canismo del moltiplicatore: bucando una sin-
gola "porta" d'accesso — spesso attraverso tec-
niche di inganno verso i dipendenti con il phi-
shing osfruttando software mai aggiornati —i
criminali esfiltrano volumi immensi di file.
Documentati, i casi in cui, con un solo colpo,
sono stati sottratti oltre 1,5 terabyte di dati, pa-
ri a circa due milioni di file personali che fini-

sconoistantaneamente in vendita. I territorio
milanese e lombardo, cuore della digitalizza-
zione italiana, é diventato l'epicentro di que-
stoscontro.

Il caso Synlab é I'esempio pit eclatante di
questa nuova aggressivita. Il gruppo Black Ba-
sta arrivo a paralizzare i laboratori per giorni,
pubblicando poi online 1,5 TB di referti, dia-
gnosi e documenti d'identita dopo il rifiuto
dell’azienda di pagare il riscatto. Nell'attacco
all’Asst Rhodense, il collettivo Cicada33o1 ha
dimostrato la letalita di queste ampie azioni,
esfiltrando 1 TB di dati sensibili. Un blocco ta-
le da costringere il portale web dell'azienda a

rimanere in modalita provvisoria per oltre 70
giorni. All'Asst Fatebenefratelli-Sacco, anche
quando l'attacco non porto al blocco totale, le
falle lasciarono tracce pesanti. La struttura é
stata recentemente sanzionata dal Garante
Privacy per la presenza di software obsoleti e
sistemi di allerta inadeguati che hanno facilita-
tol'incursione hacker.

I1 Garante per la Protezione dei Dati Perso-
nali, nella sua relazione annuale, ha alzatoil li-
vellodi allerta, segnalando criticita persistenti
sulla gestione dei dossier sanitari e dei fascico-
li elettronici. Non si tratta solo di multe — che
per il settore pubblico e privato stanno cre-
scendo vertiginosamente in termini di impor-
to medio — ma di una necessita di governo dei
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dati. La speranza risiede nell'applicazione del-
la Direttiva NIS2, che impone finalmente ob-
blighi di notifica e standard di sicurezza strin-
genti per ospedali e laboratori, considerandoli
"soggetti essenziali" per la sicurezza naziona-
le. perché ormai la difesa della salute non pas-
sa pit solo dalle sale operatorie, ma dalla capa-
cita di proteggere i bit che valgono ormai oro
colatonel mercato nero globale.

Un database medico
italiano é stato quotato
190mila dollari

sul mercatoillegale

(© Imagoeconomica)
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